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Contexte

Aujourd'hui, les développements dans la
technologie de linformation posent de
nouveaux défis pour le maintien de l'ordre. De
plus en plus, la technologie de linformation
devient un instrument de l'activité criminelle.
C'est pourquoi la profession de policier doit
étre constamment adaptée a ce monde
numérique en constante évolution.

Lorsque l'analyse d'un ordinateur doit étre
effectuée, des spécialistes en informatique
forensique disposent d'outils particuliers et
d'un mode opératoire défini pour extraire des
preuves depuis les traces numériques saisies.

Les sciences forensiques se définissent
comme l'ensemble des principes scientifiques
et des méthodes techniques appliqués a
l'investigation  criminelle,  pour  prouver
I'existence d'un crime et aider la justice a
déterminer l'identité de l'auteur et son mode
opératoire.
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Motivation

Les sciences forensiques appliquées a
Windows permettent la recherche de la preuve
informatique.

Ce travail de dipldbme se préoccupe
principalement de l'analyse d'un ordinateur
éteint (dite analyse a froid) grace a des outils
gratuits, sous licence GPL.

L'objectif est la création d'un laboratoire qui
sensibilise les étudiants a I'analyse forensique.
Elle permet de présenter des preuves a partir
de traces de navigation Internet, d'échanges
de courriers électroniques, de fichiers
dissimulés et méme effacés.

Mode opératoire

Découverte des supports
de traces numérigues
=> Perquisition

Identification

Copie du disque suspect
(image disque)
- Préservation de l'original

Extraction d'indices (documents,
dates, historiques) a partir de
l'image disque en lecture seule
= Dossier de preuves

Laboratoire

Présentation des preuves devant
une cour de justice
=> Crédibilité mode opératoire

Présentation
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